G - Monitor

Sledovanie bezpecnosti

Aj pre vas je nepochopitelné, preco sa ludia
dopustaju niektorych zlo¢inov?

A naopak, aj vas obcas zaujme prefikanost
niektorych zlocinov?

Ako by ste hodnotili utok na vas
informacny systém?



G - Monitor

Sledovanie bezpecnosti a monitorovanie chyb IS

Spoloc¢nost GORDIAS vasej firme pontka komplexné
Sledovanie bezpecnosti a monitorovanie chyb infor-
macného systému.

Podla Statistik koordinacného strediska pre internetovi bezpecnost
CERT/CC z roka na rok sttipa na dvojnasobok pocet chyb odhalenych v bez-
pecnosti informacnych technoldgii. Napriklad Microsoft vydava bezpec-
nostné varovania pre svojich uzivatelov priemerne kazdy treti den.

Kazdé podozrenie, Ze mdze byt ohrozena bezpecnost infor-
macného systému, treba overit, posudit jeho zavaznost a vy-
pracovat plan odstranenia. Nechavat podozrenia nepovsim-
nuté je Coraz riskantnejsie.

Ak pouzivate aplikacie rdznych vyrobcoy, riziko bezpecnostnych chyb sa
zvyéuje a kumuluje. Utognici nevahait tieto , diery” v systéme zneuZit pro-
ti vasej firme.

Jednotlivé zlozky a moduly informacného systému su prepo-
jené sietou a sluzby su vystavené na internete. Preto je Cas
od zverejnenia chyby po prvé pokusy o jej zneuZitie Coraz
krat$i. Mate istotu, Ze administratori vasho systému vedia
0 bezpecnostnych rizikach a dokazu sledovat najnovsie tren-
dy v tejto oblasti? A kolko ¢asu tym stravia?

V' spolo¢nosti GORDIAS rutinne sledujeme zverejfiované
informacie o bezpecnosti a spravy o zistenych chybach v apli-
kaciach. Z tohto velkého mnoZstva udajov vieme vybrat tie,
ktoré suvisia prave s vasim systémom. V&3 informacny systém
pravidelne podrobime penetratnému testovaniu. Vytvorime
pre vas prehfadnu spravu o konkrétnom probléme, ktora za-
hffia aj jeho odstranenie.

Sprava o chybe aplikacie obsahuje:
e datum a zdroj zverejnenia chyby,

* popis rozsahu chyby z hladiska zasiahnutia aplikacii,
* popis chyby a situdcie, v ktorej je zneuZitelna,

e hodnotenie zavaznosti chyby podla rizika jej zneuZitia,
e odporucané riesenie problému.

Sticastou nasich sluzieb je aj konzultovanie vietkych Special-
nych otézok s vasimi administratormi.

Vdaka sluzbe Sledovanie bezpecnosti a monitorovanie chyb
informacného systému budete moct bez obav kazdé rano
zapnut svoj pocitac.
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