G - Incident

RieSenie incidentov a utokov na IS

Mate vo vasej firme vypracovany bezpecnostny
plan pre pripad poZiaru?

Vedia pracovnici, ¢o robit pri Uraze?

Ste teda pripraveni naozaj na kazdy incident?

A viete, ako sa zachovate, ked' odhalite utok
na vas informacny systém?



G - Incident

RiesSenie incidentov a utokov na IS

Incident ohrozujuci bezpecnost vasho informacného systému
moZe mat za nasledok Unik alebo stratu cennych ddajov, ne-
prijemnt zmenu obsahu vasej webovej stranky, ale aj odpo-
¢lvanie strategicky vyznamnych telefondtov alebo znefunk-
nenie servera.

Ani najzabezpecenejsia sietova infrastruktira a konfiguracia
informacného systému nedokdze ochranit pred vsetkymi rizi-
kami.

Podla tidie amerického institutu CSI z roku 2002
(1/2002 CSI/FBI Computer Crime and Security Survey):

e kazdoro¢ne az 90% organizacii zisti narusenie
bezpecnosti svojho informacného systému,

e v ddsledku ¢oho 80% organizacii utrpi realne finan¢né
straty,

* 38% organizacii zaznamenalo neautorizovany pristup
do webovskych sluzieb,

® 40% organizacii bolo vystavenych ttokom ohrozujticim
dostupnost sluZieb.

Vo firme, ktora nie je pripravena na Utok proti informacnému systému, do-
chadza po jeho odhaleni spravidla k Zivelnému pokusu o rieenie. Zvacsa
prerastie do paniky a vzdjomného obvifiovania administratorov. Vznikol
bezpecnostny incident a nie je jasné, ako sa branit. Vsetci vSak vedia, Ze to
treba urobit rychlo.

V takejto situdacii je najlepsie zavolat GORDIAS.

Zo skusenosti vieme, Ze vacsine strat je mozné zabranit rych-
lym a adresnym konanim — priamou akciou. Nasi odbornici
maju praktické skisenosti s rieSenim rozli¢nych bezpe¢nost-
nych incidentov a postupuju podla metodického planu zdru-
Zenia CERT/CC (Computer Emergeny Respone Team).

Cielfom pri odstrafiovani nasledkov tutoku na informac-
ny systém je:

e minimalizacia strat (data, inStalované aplikacie, hardvér),
e minimalizacia vypadkov sluZieb informa¢ného systému,

e zistenie podrobnych informacii o utoku,

e zachovanie dobrého mena spolo¢nosti.

Pri tokoch vacsich rozmerov odporticame nasim zékazni-
kom, aby zvéZili aj moznost oslovit organy ¢inné v trestnom
konani (aj tu je samozrejme mozna spolupraca expertov spo-
lo¢nosti GORDIAS).

Existuju v3ak aj iné metddy rieSenia titoku ako napriklad kon-
taktovanie spravcu informacnych technoldgii, ktoré pouZil
tocnik. Aj s takymito procesmi ma GORDIAS skusenosti
a sprostredkuje ich Standardnym sposobom.

Obrétte sa vSak na nas aj v opacnom pripade: ak vzniklo po-
dozrenie, Ze utok ktorymkolvek smerom bol vykonany pomo-
cou vasich zariadeni.

Vyznamnu ulohu pri rieSeni bezpe¢nostnych incidentov
zohrava prevencia a pripravenost.

Pripravenost zakaznikov spoloc¢nosti GORDIAS

pozostava:

e 7z vytvorenia procedir a rdmca pre riesenie bezpecnost-
nych incidentov,

* z monitorovania podozrivych aktivit a detekcie incidentov,

e 70 zaskolenia personalu na riesenie Specifickych situaci,

* 7z overovania schopnosti personalu incidenty riesit.

V pripade bezpecnostného incidentu
volajte GORDIAS, s.r.o. / tel: 02/65315024
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