
G - Incident
Riešenie incidentov a útokov na IS

Máte vo va‰ej firme vypracovan˘ bezpeãnostn˘ 
plán pre prípad poÏiaru? 
Vedia pracovníci, ão robiÈ pri úraze? 
Ste teda pripravení naozaj na kaÏd˘ incident? 

A viete, ako sa zachováte, keì odhalíte útok 
na vá‰ informaãn˘ systém?



Incident ohrozujúci bezpeãnosÈ vá‰ho informaãného systému
môÏe maÈ za následok únik alebo stratu cenn˘ch údajov, ne-
príjemnú zmenu obsahu va‰ej webovej stránky, ale aj odpo-
ãúvanie strategicky v˘znamn˘ch telefonátov alebo znefunk-
ãnenie servera.

Ani najzabezpeãenej‰ia sieÈová infra‰truktúra a konfigurácia
informaãného systému nedokáÏe ochrániÈ pred v‰etk˘mi rizi-
kami.

Podºa ‰túdie amerického in‰titútu CSI z roku 2002
(1/2002  CSI/FBI Computer Crime and Security Survey):

• kaÏdoroãne aÏ 90% organizácií zistí naru‰enie 
bezpeãnosti svojho informaãného systému,

• v dôsledku ãoho 80% organizácií utrpí reálne finanãné
straty,

• 38% organizácií zaznamenalo neautorizovan˘ prístup 
do webovsk˘ch sluÏieb,

• 40%  organizácií bolo vystaven˘ch útokom ohrozujúcim
dostupnosÈ sluÏieb.

Vo firme, ktorá nie je pripravená na útok proti informaãnému systému, do-
chádza  po jeho odhalení spravidla k Ïivelnému pokusu o rie‰enie. Zväã‰a
prerastie do paniky a vzájomného obviÀovania administrátorov. Vznikol
bezpeãnostn˘ incident a nie je jasné, ako sa brániÈ. V‰etci v‰ak vedia, Ïe to
treba urobiÈ r˘chlo.

V takejto situácii je najlep‰ie zavolaÈ GORDIAS.

Zo skúseností vieme, Ïe väã‰ine strát je moÏné zabrániÈ r˘ch-
lym a adresn˘m konaním – priamou akciou. Na‰i odborníci
majú praktické skúsenosti s rie‰ením rozliãn˘ch bezpeãnost-
n˘ch incidentov a postupujú podºa metodického plánu zdru-
Ïenia CERT/CC (Computer Emergeny Respone Team).

Cieºom pri odstraÀovaní následkov útoku na informaã-
n˘ systém je:
• minimalizácia strát (dáta, in‰talované aplikácie, hardvér),
• minimalizácia v˘padkov sluÏieb informaãného systému,
• zistenie podrobn˘ch informácií o útoku,
• zachovanie dobrého mena spoloãnosti.

Pri útokoch väã‰ích rozmerov odporúãame na‰im zákazní-
kom, aby zváÏili aj moÏnosÈ osloviÈ orgány ãinné v trestnom
konaní (aj tu je samozrejme moÏná spolupráca expertov spo-
loãnosti GORDIAS).

Existujú v‰ak aj iné metódy rie‰enia útoku ako napríklad kon-
taktovanie správcu informaãn˘ch technológií, ktoré pouÏil
útoãník. Aj s tak˘mito procesmi má GORDIAS skúsenosti
a sprostredkuje ich ‰tandardn˘m spôsobom.
ObráÈte sa v‰ak na nás aj v opaãnom prípade: ak vzniklo po-
dozrenie, Ïe útok ktor˘mkoºvek smerom bol vykonan˘ pomo-
cou va‰ich zariadení.

V˘znamnú úlohu pri rie‰ení bezpeãnostn˘ch incidentov
zohráva prevencia a pripravenosÈ.

PripravenosÈ zákazníkov spoloãnosti GORDIAS 
pozostáva:
• z vytvorenia procedúr a rámca pre rie‰enie bezpeãnost-

n˘ch incidentov,
• z monitorovania podozriv˘ch aktivít a detekcie incidentov,
• zo za‰kolenia personálu na rie‰enie ‰pecifick˘ch situácií,
• z overovania schopnosti personálu incidenty rie‰iÈ.

V prípade bezpeãnostného incidentu 
volajte GORDIAS, s.r.o. / tel: 02/65315024
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