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Product security audit & assessment

Trh je spravodliv˘: hospodárske v˘sledky a dobré 
meno kaÏdej spoloãnosti závisia od kvality 
jej produktov a sluÏieb.

Meradlom kvality informaãn˘ch technológií 
a kvality aplikácií sa v posledn˘ch rokoch 
stala ich bezpeãnosÈ.



V˘robcovia automobilov robia na overenie bezpeã-
nosti cestujúcich crash-testy, spoloãnosÈ GORDIAS
vám pri komplexnom rie‰ení bezpeãnosti va‰ich pro-
duktov ponúka svoju spoluprácu: Product security
audit & assessment.

BezpeãnosÈ aplikácií je neustále konfrontovaná s ich
ìal‰ími vlastnosÈami. UÏívatelia vyÏadujú jednodu-
ché ovládanie aplikácie, a pritom ochranu dát a sú-
kromia, spoloãnosti prevádzkujúce informaãné systé-
my zasa záruky ich zabezpeãenia.

V súãasnosti veºa spoloãností hºadá cesty ako zv˘‰iÈ
bezpeãnosÈ svojich aplikácií. Napriek tomu poãet
objaven˘ch ch˘b a úspe‰n˘ch útokov na informaãné
systémy rastie. Súãasné, ale aj novo vyvíjané apliká-
cie sú zraniteºné a majú mnoÏstvo zneuÏiteºn˘ch
miest.

Ako je to moÏné? Tu sú niektoré dôvody:

• Analytici aj v˘vojári sa zameriavajú na funkãné po-
Ïiadavky zákazníka, oblasÈ bezpeãnosti ãasto pod-
ceÀujú a nie sú pre Àu ani vy‰kolení.

• S rastom zloÏitosti aplikácie rastie riziko neodhale-
n˘ch ch˘b pri testovaní.

• Na rozdiel od mnoÏstva nástrojov pre sieÈovú bez-
peãnosÈ je iba málo praktick˘ch a beÏne vyuÏiteº-
n˘ch moÏností pre podporu bezpeãnosti pri v˘voji
aplikácií.

• Pretrvávajú falo‰né predstavy, Ïe doplnkové opa-
trenia ako firewall ãi bezpeãn˘ operaãn˘ systém sú
dostatoãné.

V‰etky tieto faktory vedú k podceneniu bezpeãnosti
aplikácie poãas jej v˘voja. Pritom chyby, ktoré sa
v aplikáciách vyskytujú, sú ãasto jednoducho odstrá-
niteºné. Náklady na ich odhalenie a opravu sú nepo-
rovnateºne niÏ‰ie ako straty spôsobené ich zneuÏitím.

Rie‰enie tejto situácie vám ponúka spoloãnosÈ
GORDIAS.
Pozostáva z toho, Ïe poÏiadavky na bezpeãnosÈ sú
zahrnuté uÏ do návrhu aplikácie a potom ìalej kon-
zistentne rie‰ené poãas celého v˘voja aplikácie. Ich
posudzovanie robia nezávislí experti.
Metodológia spoloãnosti GORDIAS je zaloÏená na
medzinárodne uznávan˘ch ‰tandardoch (COBIT, ISO
17799). Konzultanti spoloãnosti ich úspe‰ne aplikujú
aj v slovensk˘ch podmienkach. Okrem toho priamo
z praxe poznajú najãastej‰ie chyby a slabiny apliká-
cií, takÏe dokáÏu nájsÈ rie‰enia pre úãinnú obranu.
Konzultanti sa pri posudzovaní citliv˘ch bezpeãnost-
n˘ch mechanizmov ako sú napríklad kryptografické
operácie zameriavajú aj na najniÏ‰iu úroveÀ zdrojo-
vého kódu.

Pri v˘voji bezpeãnej aplikácie vám GORDIAS ponúka
rôzne typy sluÏieb:
• priebeÏn˘ audit - pokr˘va v‰etky etapy v˘vojového

cyklu aplikácie,
• zlat˘ manaÏérsky trojuholník – zah⁄Àa manaÏment

projektu, riadenie kvality a riadenie bezpeãnosti
pri v˘voji aplikácie,

• návrh bezpeãnostn˘ch testov a zhodnotenie v˘-
sledkov,

• ‰kolenia v˘vojárov v oblasti bezpeãnosti aplikácie,
• detailné posúdenie kritick˘ch ãastí kódu.
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