Product security audit & assessment

Trh je spravodlivy: hospodarske vysledky a dobré
meno kazdej spolocnosti zavisia od kvality
jej produktov a sluZieb.

Meradlom kvality informacnych technoldgii
a kvality aplikacii sa v poslednych rokoch
stala ich bezpecnost.
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Vyrobcovia automobilov robia na overenie bezpe¢-
nosti cestujucich crash-testy, spolo¢nost GORDIAS
vam pri komplexnom rieSeni bezpe¢nosti vasich pro-
duktov ponuka svoju spolupracu: Product security
audit & assessment.

Bezpecnost aplikacii je neustale konfrontovana s ich
daldimi vlastnostami. UZivatelia vyZaduju jednodu-
ché ovladanie aplikacie, a pritom ochranu dat a su-
kromia, spoloc¢nosti prevadzkuijlice informacné systé-
my zasa zaruky ich zabezpecenia.

V sucasnosti vela spolocnosti hlada cesty ako zvysit
bezpetnost svojich aplikacii. Napriek tomu pocet
objavenych chyb a tspesnych Gtokov na informacné
systémy rastie. Sucasné, ale aj novo vyvijané aplika-
cie su zranitelné a maju mnoZzstvo zneuZitelnych
miest.

Ako je to mozné? Tu su niektoré dovody:

* Analytici aj vyvojari sa zameriavaju na funk¢né po-
Ziadavky zékaznika, oblast bezpecnosti ¢asto pod-
cefiuju a nie su pre fu ani vyskoleni.

e S rastom zloZitosti aplikacie rastie riziko neodhale-
nych chyb pri testovani.

* Na rozdiel od mnoZstva nastrojov pre sietovu bez-
pecnost je iba malo praktickych a bezne vyuZitel-
nych moznosti pre podporu bezpecnosti pri vyvoji
aplikacii.

e Pretrvavaju falo3né predstavy, Zze doplnkové opa-
trenia ako firewall ¢i bezpecny operacny systém st
dostatocné.

Vsetky tieto faktory vedi k podceneniu bezpecnosti
aplikacie pocas jej vyvoja. Pritom chyby, ktoré sa
v aplikéciach vyskytuju, su ¢asto jednoducho odstra-
nitelné. Naklady na ich odhalenie a opravu su nepo-
rovnatelne nizsie ako straty spdsobené ich zneuzitim.

Riedenie tejto situacie vam pontka spolocnost
GORDIAS.

Pozostava z toho, Ze pozZiadavky na bezpecnost su
zahrnuté uz do navrhu aplikacie a potom dalej kon-
zistentne rieSené pocas celého vyvoja aplikacie. Ich
posudzovanie robia nezavisli experti.

Metodoldgia spolocnosti GORDIAS je zaloZzena na
medzinarodne uznavanych Standardoch (COBIT, ISO
17799). Konzultanti spolo¢nosti ich ispesne aplikuju
aj v slovenskych podmienkach. Okrem toho priamo
zZ praxe poznaju najcastejSie chyby a slabiny aplika-
cii, takze dokdzu najst rieSenia pre d¢innu obranu.
Konzultanti sa pri posudzovani citlivych bezpe¢nost-
nych mechanizmov ako st napriklad kryptografické

svve

vého kodu.

Pri vyvoji bezpecnej aplikacie vam GORDIAS pontka

rozne typy sluzieb:

* priebezny audit - pokryva vsetky etapy vyvojového
cyklu aplikacie,

o zlaty manazérsky trojuholnik — zahffia manazment
projektu, riadenie kvality a riadenie bezpecnosti
pri vyvoji aplikacie,

* navrh bezpectnostnych testov a zhodnotenie vy-
sledkov,

» 3Skolenia vyvojarov v oblasti bezpecnosti aplikacie,

o detailné posudenie kritickych casti kédu.
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