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Interné penetracné testovanie

Co si predstavite, ked pocujete slovo ,bezpeénost”?
Bezpecnostné dvere na svojom byte, airbag vo vaSom aute,
bankovu bezpecnostnu schranku?

Na ktorom mieste v poradi déleZitosti stoji
bezpecnost vasho informac¢ného systému?
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Interné penetracné testovanie bezpecnosti IS

Vadsina sticasnych firiem pouziva cely komplex réznych operacnych
systémov a aplikdcii vratane integracie sluzieb internetu. Pritom sa
vsak v Standardnych komer¢nych a volne Siritelnych softvérovych
produktoch kazdy tyzderi objavi niekol'ko novych bezpecnos-
tnych chyb. Zneuzitie tychto chyb predstavuje vazne narusenie
bezpecnosti, jeho dosledkom je Unik, strata ¢i zmena Udajov, strata
dostupnosti sluzieb alebo kontroly nad nimi.

Statistiky ukazuja prekvapuitci paradox: viac ako 50% bezpe¢nost-
nych incidentov spdsobuiju interni uzivatelia systému. Riesenie tej-
to situacie ma dve roviny. Prvou je neustéle hodnotenie pracovni-
kov, druhou je periodické hodnotenie dostato¢nosti, konzistentnos-
ti a vhodnosti pouzitych bezpecnostnych opatreni v informa¢nom
systéme.

Spolocnost GORDIAS vam pontka mechanizmus, ktory prak-
ticky overi dostatocnost a tcinnost ochrannych prvkov vas-
ho informacného systému - Interné penetracné testovanie.

Interné penetracné testovanie sa realizuje prostrednictvom zaria-
deni pripojenych do vybranych bodov pocitacovej siete vo vasej
organizacii a pozostava z niekolkych etap:

1. Zber informécii

Uvodnou fazou je zber informacii o systéme a pouzivanych apliké-
ciach, ktoré mézu byt zneuzité pri dtokoch.

NajdolezitejSie su Udaje o:

e pouzivanych komunikacnych protokoloch,

e rozdeleni adresného priestoru,

e DNS zaznamoch a smerovani elektronickej posty,

* routovani v sieti,

e pouzivanych aplikaciach.

Stcastou tejto fazy je vytvorenie zakladného obrazu o infrastruktu-
re, ktory identifikuje pouzivané pocitace, adresy aktivnych prvkov
a poskytované sluzby.

V testovani st simulované anonymné Utoky, ale aj Gtoky opravne-
nych uzivatelov. Ich ciefom byva zvy3enie svojich privilégii alebo
ziskanie pristupu k dajom, ktoré nie st pre nich urcené. V tejto
faze su identifikované scenare pre jednotlivé skupiny uZivatelov.

2. Analyza informdcii a planovanie

Na zaklade zhromazdenych Udajov su identifikované ciele ttokov.
Su to najma dolezité zariadenia, pocitace s dovernymi materialmi
a zdielané zdroje v sieti. Opat st hodnotené alternativy ttokov na
jednotlivé ciele z hladiska narokov na cas a Usilie.

3. Detekcia slabin

V tejto faze testovanie odhaluje slabiny (, diery”) v operacnych sys-
témoch, aplikaciach, infrastrukture (aktivne prvky siete a ich prepo-
jenia) a zdiefanych zdrojoch v sieti. PouZivaju sa pritom aplikacie na
automatizované vyhladavanie slabin — tzv. security scannery, ale aj
jednoucelové aplikacie pre konkrétne systémy. Zaroven prebieha
rucné vyhladavanie slabin.

4. Penetracia

Identifikované slabiny st potencialnou hrozbou narusenia bezpec-
nosti systému (detekcia moze byt aj falosna). Skutocni zneuzitel-
nost overuje penetracia. Pre kazdu slabinu je zvoleny scenar zne-
uzitia (exploit) prisposobeny konkrétnym podmienkam. Vyberaju sa
také exploity, ktoré nenarusia prevadzku a bezpecnost systému
(napr. odstavenim bezpec¢nostnych kontrol).

Potom nasleduje samotny ttok. Zakladné typy Utokov su:

e odpoctvanie komunikécie (sniffing) prenasanych udajov
a hesiel,

e falSovanie identity (spoofing) — vydavanie sa za opravneného
uzivatela a zariadenie,

e (toky hrubou silou (brutal force attacks) — obchadzanie
autentifikacnych mechanizmov, hadanie hesiel a tajnych kftcoy,

e prerudenie prevadzky (Denial of Service attack) — tieto
Utoky su testované len kratkodobo s cielom zistit ich
realizovatelnost.

Experti spolocnosti GORDIAS uskutociiuju testy ttokov vidy
tak, aby nebola ohrozena funkcnost a prevadzka systému.
Ciefom testu nie je poskodit, ale pomdct!

5. Eskalécia

Po kazdom Utoku st vyhodnotené ziskané tidaje a privilégia, posu-
dzuje sa moznost ich zneuzitia (napr. pouzitie kompromitovaného
pocitaca ako nastroja Utoku). Rovnako sa vyhodnotia moZznosti
kombinovanych ttokov, napr. viacerych ttokov proti jednému cielu
alebo DOS Utoku proti centralnym zdrojom so suicasnym pouzitim
ich identity pri inom Utoku.

6. Analyza a dokumentacia vysledkov

V tejto faze s sumarizované vsetky ziskané informacie o systéme,
jeho slabinach, zneuzitelnych ,dierach”, vedenych dtokoch a ich
nasledkoch. Slabiny st ohodnotené podla stupiia zavaznosti, ktory
predstavuju. Zarovei st formulované odporticania o moznostiach
ich odstranenia. V3etky informacie sti zhrnuté do zavere¢nej spravy
0 penetra¢nom testovani.

Spolocnost GORDIAS vam pontika cely systém sluzieb, ktoré zvy-
Sia bezpecnost vasho informacného systému. Penetracny test
najlepsie ukaze, nakol'ko st tieto sluzby pre vasu firmu potrebné.
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