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Interné penetračné testovanie

âo si predstavíte, keì poãujete slovo „bezpeãnosÈ“? 
Bezpeãnostné dvere na svojom byte, airbag vo va‰om aute,
bankovú bezpeãnostnú schránku? 

Na ktorom mieste v poradí dôleÏitosti stojí 
bezpeãnosÈ vá‰ho informaãného systému?



Väã‰ina súãasn˘ch firiem pouÏíva cel˘ komplex rôznych operaãn˘ch
systémov a aplikácií vrátane integrácie sluÏieb internetu. Pritom sa
v‰ak v ‰tandardn˘ch komerãn˘ch a voºne ‰íriteºn˘ch softvérov˘ch
produktoch kaÏd˘ t˘ÏdeÀ objaví niekoºko nov˘ch bezpeãnos-
tn˘ch ch˘b. ZneuÏitie t˘chto ch˘b predstavuje váÏne naru‰enie
bezpeãnosti, jeho dôsledkom je únik, strata ãi zmena údajov, strata
dostupnosti sluÏieb alebo kontroly nad nimi.

·tatistiky ukazujú prekvapujúci paradox: viac ako 50% bezpeãnost-
n˘ch incidentov spôsobujú interní uÏívatelia systému. Rie‰enie tej-
to situácie má dve roviny. Prvou je neustále hodnotenie pracovní-
kov, druhou je periodické hodnotenie dostatoãnosti, konzistentnos-
ti a vhodnosti pouÏit˘ch bezpeãnostn˘ch opatrení v informaãnom
systéme.

SpoloãnosÈ GORDIAS vám ponúka mechanizmus, ktor˘ prak-
ticky overí dostatoãnosÈ a úãinnosÈ ochrann˘ch prvkov vá‰-
ho informaãného systému - Interné penetraãné testovanie.

Interné penetraãné testovanie sa realizuje prostredníctvom zaria-
dení pripojen˘ch do vybran˘ch bodov poãítaãovej siete vo va‰ej
organizácii a pozostáva z niekoºk˘ch etáp:

1. Zber informácií
Úvodnou fázou je zber informácií o systéme a pouÏívan˘ch apliká-
ciách, ktoré môÏu byÈ zneuÏité pri útokoch.
NajdôleÏitej‰ie sú údaje o:
• pouÏívan˘ch komunikaãn˘ch protokoloch,
• rozdelení adresného priestoru,
• DNS záznamoch a smerovaní elektronickej po‰ty,
• routovaní v sieti,
• pouÏívan˘ch aplikáciách.

SúãasÈou tejto fázy je vytvorenie základného obrazu o infra‰truktú-
re, ktor˘ identifikuje pouÏívané poãítaãe, adresy aktívnych prvkov
a poskytované sluÏby.

V testovaní sú simulované anonymné útoky, ale aj útoky oprávne-
n˘ch uÏívateºov. Ich cieºom b˘va zv˘‰enie svojich privilégií alebo
získanie prístupu k údajom, ktoré nie sú pre nich urãené. V tejto
fáze sú identifikované scenáre pre jednotlivé skupiny uÏívateºov.

2. Anal˘za informácií a plánovanie
Na základe zhromaÏden˘ch údajov sú identifikované ciele útokov.
Sú to najmä dôleÏité zariadenia, poãítaãe s dôvern˘mi materiálmi
a zdieºané zdroje v sieti. OpäÈ sú hodnotené alternatívy útokov na
jednotlivé ciele z hºadiska nárokov na ãas a úsilie.

3. Detekcia slabín
V tejto fáze testovanie odhaºuje slabiny („diery“) v operaãn˘ch sys-
témoch, aplikáciách, infra‰truktúre (aktívne prvky siete a ich prepo-
jenia) a zdieºan˘ch zdrojoch v sieti. PouÏívajú sa pritom aplikácie na
automatizované vyhºadávanie slabín – tzv. security scannery, ale aj
jednoúãelové aplikácie pre konkrétne systémy. ZároveÀ prebieha
ruãné vyhºadávanie slabín.

4. Penetrácia
Identifikované slabiny sú potenciálnou hrozbou naru‰enia bezpeã-
nosti systému (detekcia môÏe byÈ aj falo‰ná). Skutoãnú zneuÏiteº-
nosÈ overuje penetrácia. Pre kaÏdú slabinu je zvolen˘ scenár zne-
uÏitia (exploit) prispôsoben˘ konkrétnym podmienkam. Vyberajú sa
také exploity, ktoré nenaru‰ia prevádzku a bezpeãnosÈ systému
(napr. odstavením bezpeãnostn˘ch kontrol).

Potom nasleduje samotn˘ útok. Základné typy útokov sú:
• odpoãúvanie komunikácie (sniffing) prená‰an˘ch údajov 

a hesiel,
• fal‰ovanie identity (spoofing) – vydávanie sa za oprávneného 

uÏívateºa a zariadenie,
• útoky hrubou silou (brutal force attacks) – obchádzanie 

autentifikaãn˘ch mechanizmov, hádanie hesiel a tajn˘ch kºúãov,
• preru‰enie prevádzky (Denial of Service attack) – tieto 

útoky sú testované  len krátkodobo s cieºom zistiÈ ich 
realizovateºnosÈ.

Experti spoloãnosti GORDIAS uskutoãÀujú testy útokov vÏdy
tak, aby nebola ohrozená funkãnosÈ a prevádzka systému.
Cieºom testu nie je po‰kodiÈ, ale pomôcÈ!

5. Eskalácia
Po kaÏdom útoku sú vyhodnotené získané údaje a privilégiá, posu-
dzuje sa moÏnosÈ ich zneuÏitia (napr. pouÏitie kompromitovaného
poãítaãa ako nástroja útoku). Rovnako sa vyhodnotia moÏnosti
kombinovan˘ch útokov, napr. viacer˘ch útokov proti jednému cieºu
alebo DOS útoku proti centrálnym zdrojom so súãasn˘m pouÏitím
ich identity pri inom útoku.

6. Anal˘za a dokumentácia v˘sledkov
V tejto fáze sú sumarizované v‰etky získané informácie o systéme,
jeho slabinách, zneuÏiteºn˘ch „dierach“, veden˘ch útokoch a ich
následkoch. Slabiny sú ohodnotené podºa stupÀa závaÏnosti, ktor˘
predstavujú. ZároveÀ sú formulované odporúãania o moÏnostiach
ich odstránenia. V‰etky informácie sú zhrnuté do závereãnej správy
o penetraãnom testovaní.

SpoloãnosÈ GORDIAS vám ponúka cel˘ systém sluÏieb, ktoré zv˘-
‰ia bezpeãnosÈ vá‰ho informaãného systému. Penetraãn˘ test
najlep‰ie ukáÏe, nakoºko sú tieto sluÏby pre va‰u firmu potrebné.
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