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Externé penetračné testovanie

Crash-testy nezávisl˘ch in‰titúcií sú vynikajúcim 
prostriedkom hodnotenia automobilov.
Na ich základe si môÏete povedaÈ,
Ïe vá‰ automobil je skutoãne bezpeãn .̆

A ão môÏete povedaÈ o va‰om 
informaãnom systéme? 
Ako dopadol v testovaní bezpeãnosti? 
Kedy bol testovan˘?



Vo veºkej väã‰ine súãasn˘ch firiem je obvykle pouÏívan˘ cel˘
komplex rôznych operaãn˘ch systémov a aplikácií. Do podni-
kov˘ch procesov sú integrované aj sluÏby internetu. Softvéro-
vé prostredie je teda veºmi komplikované a mnohovrstvové.

Pri komerãnom i voºne ‰íriteºnom softvéri je dôleÏité si uve-
domiÈ, Ïe kaÏd˘ t˘ÏdeÀ sa objaví niekoºko nov˘ch bez-
peãnostn˘ch ch˘b v ‰tandardne pouÏívan˘ch a populár-
nych softvérov˘ch produktoch. ZneuÏitie t˘chto ch˘b
predstavuje váÏne naru‰enie bezpeãnosti, pretoÏe jeho dô-
sledkom je únik, strata ãi zmena údajov, strata dostupnosti
sluÏieb alebo kontroly nad sluÏbami.

Prieniky z internetu, naru‰enie dostupnosti sluÏieb ãi infiltrá-
cia sú dnes váÏnou hrozbou. Je potrebné periodicky prehod-
nocovaÈ dostatoãnosÈ, konzistentnosÈ a vhodnosÈ pouÏit˘ch
bezpeãnostn˘ch opatrení. Mechanizmom, ktor˘ prakticky
overí úãinnosÈ ochrann˘ch prvkov, je externé penetraãné tes-
tovanie.

Najãastej‰ie bezpeãnostné problémy, ktor˘ch pôvod súvisí
s pouÏívaním internetu, sa t˘kajú:
• najroz‰írenej‰ích operaãn˘ch systémov -  v‰etk˘ch verzií

operaãn˘ch systémov firmy Microsoft a variantov systé-
mu UNIX (komerãn˘ch i voºne ‰íriteºn˘ch),

• ‰tandardne pouÏívaného programového vybavenia pos-
kytujúceho sluÏby cez Internet - WWW servery, prehliada-
ãe a programy doruãujúce elektronickú po‰tu,

• poãítaãov˘ch vírusov, ãervov a iného ‰íriaceho sa zlomy-
seºného kódu.

Útoãníci sú stále v strehu
Sledujú verejné i uzavreté zdroje informácií, takÏe uÏ v prie-
behu niekoºk˘ch hodín po zverejnení chyby sa internetom ‰íri
vlna pokusov o jej zneuÏitie. Bezpeãnostné opatrenia na mi-
nimalizáciu prieniku je preto potrebné realizovaÈ bezpros-
tredne po zverejnení chyby. Navy‰e je nutné priebeÏne testo-
vaÈ, ãi je úroveÀ opatrení dostatoãná.

Va‰e problémy vie vyrie‰iÈ spoloãnosÈ GORDIAS 
Ponúka vám pravidelné testovanie va‰ich poãítaãov, aktív-
nych sieÈov˘ch prvkov, operaãn˘ch systémov a aplikácií for-
mou simulovaného útoku.

GORDIAS monitoruje ‰pecializované oznamy a diskusie
o bezpeãnosti, hlásenia o útokoch, „hackerské“ fóra ako aj
ìal‰ie informaãné zdroje. O novej chybe v programoch, ktoré
pouÏívate, budete informovaní okamÏite. A navy‰e môÏe byÈ
odolnosÈ vá‰ho systému hneì otestovaná.

Realizácia externého penetraãného testovania
Penetraãné testovanie je tvorené súborom simulovan˘ch úto-
kov cez internet. Jeho cieºom je overiÈ dostatoãnosÈ a úãin-
nosÈ existujúcich bezpeãnostn˘ch opatrení. Testovanie je vy-
konávané kombináciou ‰pecializovan˘ch softvérov˘ch nás-
trojov a interaktívnych pokusov o prienik.
Penetraãné testovanie je nede‰truktívne.

V˘sledkom penetraãného testovania je závereãná 
správa, ktorá:
• dokumentuje vykonané bezpeãnostné testy,
• podrobne vysvetºuje testy, ak ich v˘sledok bol pozitívny

(odhalili sa zneuÏiteºné chyby),
• klasifikuje v˘sledky pozitívnych testov podºa ich v˘znamu,
• odporuãí postup odstránenia zisten˘ch bezpeãnostn˘ch

nedostatkov.

Informácie o bezpeãnostn˘ch chybách sa objavujú prakticky
nepretrÏite a situácia v tejto oblasti sa dynamicky mení.
Z tohto dôvodu je vhodné vykonávaÈ penetraãné testovanie
periodicky (napríklad raz za 6 mesiacov).

GORDIAS vám ponúka trvalé sledovanie stavu bezpeã-
nosti. UskutoãÀuje sa na základe zoznamu komponen-
tov, operaãn˘ch systémov a aplikácií, ktoré sú u vás vy-
uÏívané.

Dôverujete bezpeãnosti vá‰ho informaãného systému? Dajte
si ho teda otestovaÈ, veì anekdota hovorí, Ïe kontrola je naj-
vy‰‰ia forma dôvery...
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