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Externé penetracné testovanie

Crash-testy nezavislych institdcii st vynikajucim
prostriedkom hodnotenia automobilov.

Na ich zaklade si mdZete povedat,

Ze vas automobil je skutocne bezpecny.

A ¢o mozete povedat o vasom
informac¢nom systéme?

Ako dopadol v testovani bezpecnosti?
Kedy bol testovany?
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Externé penetracné testovanie bezpecnosti IS

Vo velkej vacsine sucasnych firiem je obvykle pouzivany cely
komplex roznych operacnych systémov a aplikacii. Do podni-
kovych procesov st integrované aj sluzby internetu. Softvéro-
vé prostredie je teda velmi komplikované a mnohovrstvové.

Pri komer¢nom i volne Siritelnom softvéri je dolezité si uve-
domit, Ze kazdy tyzden sa objavi niekol'ko novych bez-
pecnostnych chyb v Standardne pouzivanych a popular-
nych softvérovych produktoch. ZneuZitie tychto chyb
predstavuje vazne naruSenie bezpecnosti, pretoze jeho do-
sledkom je Unik, strata ¢i zmena udajov, strata dostupnosti
sluzieb alebo kontroly nad sluzbami.

Prieniky z internetu, narusenie dostupnosti sluzieb i infiltra-
cia st dnes vaznou hrozbou. Je potrebné periodicky prehod-
nocovat dostatocnost, konzistentnost a vhodnost pouZitych
bezpecnostnych opatreni. Mechanizmom, ktory prakticky
overi Ucinnost ochrannych prvkov, je externé penetracné tes-
tovanie.

Najcastejsie bezpecnostné problémy, ktorych pdvod suvisi

s pouzivanim internetu, sa tykaju:

* najrozsirenejsich operacnych systémov - vsetkych verzii
operacnych systémov firmy Microsoft a variantov systé-
mu UNIX (komercnych i volne Siritelnych),

e Standardne pouzivaného programového vybavenia pos-
kytujtceho sluzby cez Internet - WWW servery, prehliada-
¢e a programy dorucujtce elektronickd postu,

e pocitacovych virusov, Cervov a iného Siriaceho sa zlomy-
selného kddu.

Utocnici s stéle v strehu

Sleduju verejné i uzavreté zdroje informacii, takze uz v prie-
behu niekolkych hodin po zverejneni chyby sa internetom Siri
vina pokusov o jej zneuZitie. Bezpe¢nostné opatrenia na mi-
nimalizaciu prieniku je preto potrebné realizovat bezpros-
tredne po zverejneni chyby. Navyse je nutné priebezne testo-
vat, ¢i je Uroven opatreni dostatocna.

Vase problémy vie vyriesit spolocnost GORDIAS
Pontika vam pravidelné testovanie vasich pocitacov, aktiv-
nych sietovych prvkov, operacnych systémov a aplikécii for-
mou simulovaného Gtoku.

GORDIAS monitoruje Specializované oznamy a diskusie
0 bezpecnosti, hlasenia o ttokoch, ,hackerské” féra ako aj
dalsie informacné zdroje. O novej chybe v programoch, ktoré
pouZivate, budete informovani okamZite. A navyse moze byt
odolnost vasho systému hned' otestovana.

Realizacia externého penetracného testovania
Penetracné testovanie je tvorené suborom simulovanych tto-
kov cez internet. Jeho ciefom je overit dostatocnost a Ucin-
nost existujlicich bezpe¢nostnych opatreni. Testovanie je vy-
konavané kombinaciou Specializovanych softvérovych nas-
trojov a interaktivnych pokusov o prienik.

Penetracné testovanie je nedestruktivne.

Vysledkom penetracného testovania je zaverecna

sprava, ktora:

 dokumentuje vykonané bezpecnostné testy,

e podrobne vysvetluje testy, ak ich vysledok bol pozitivny
(odhalili sa zneuzitelné chyby),

e klasifikuje vysledky pozitivnych testov podla ich vyznamu,

e odporuci postup odstranenia zistenych bezpecnostnych
nedostatkov.

Informacie o bezpecnostnych chybach sa objavuju prakticky
nepretrzite a situacia v tejto oblasti sa dynamicky meni.
Z tohto dovodu je vhodné vykondavat penetracné testovanie
periodicky (napriklad raz za 6 mesiacov).

GORDIAS vam pontka trvalé sledovanie stavu bezpec-
nosti. Uskutociiuje sa na zaklade zoznamu komponen-
tov, operacnych systémov a aplikacii, ktoré st u vas vy-
uZivané.

Doverujete bezpecnosti vasho informacného systému? Dajte
si ho teda otestovat, ved' anekdota hovori, Ze kontrola je naj-
vyssia forma dovery...
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