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Bezpecnostny projekt

Ochrane nehnutelnosti, zariadeni, tovaru i strojov sa pravom
pripisuje velky vyznam. Je prirodzené, Ze vstup do objektov
strazi bezpecnostna sluzba a priestory st monitorované
bezpelnostnymi kamerami. Existuje aj iny typ bohatstva.

Je nehmotné, a predsa ho mozno nielen kupit ¢i predat,

ale aj znicit alebo ukradnt.

Know-how, poznanie, informacie a data su zakladnym
majetkom vasej organizacie v informacnej ére.
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Bezpecnostny projekt informacného systému

Mate naozaj profesionalnu bezpecnostnu sluzbu
na jeho ochranu?

Spolo¢nost GORDIAS vam pontika komplexny bezpe¢nostny
projekt presne na mieru vasho informacného systému.
Projekt vychadza z platnej slovenskej legislativy (napr. Zakon
¢. 2412001, Zakon ¢. 428/2002) a zohladni zameranie vasej
firmy (vyrobny podnik, distribu¢na spolocnost, financna insti-
tlcia, organ Statnej spravy, atd.).

Pri realizacii projektu spolo¢nost Gordias dodrziava overené
Standardy a odportcania. Implementacia vychadza z celosve-
tovo akceptovanej metodoldgie COBIT (Control Objectives
for Information and Related Technology), ktora zahfia tech-
nické Standardy (vratane noriem ISO a EDIFACT), kvalifikacné
kritérid (vratane TCSEC a ITSEC, resp. Common Criteria) aj
profesiondlne Standardy pre internd kontrolu a audit (vrata-
ne Standardov ISACA a CPA). Projekt zodpoveda najnovsej
verzii britskej normy BS7799 (t. j. ISO 17799) prevzatej do
systému slovenskych technickych noriem.

Bezpecnostny projekt informacného systému
ma tri etapy:

e audit bezpecnosti,
e analyza rizik,
e navrh bezpecnostnych opatreni.

Audit bezpecnosti

ma za ulohu vychodiskové zhodnotenie bezpecnosti vasho
informacného systému. Analyzuje fyzickd, logickd, organizac-
nu aj legislativnu bezpecnost. Vysledkom auditu je komplex-
né postdenie aktualneho stavu bezpecnosti informacného
systému.

Analyza rizik
vytvara model redlneho stavu bezpecnosti s prioritami pre
zavadzanie bezpecnostnych opatreni. Stcastou analyzy je
identifikacia aktiv, teda vsetkého, co méa hodnotu (napriklad
data v informacnom systéme, jeho sluzby, komponenty, zna-
losti uzivatelov, obchodné tajomstvo ¢i dobré meno spoloc¢-
nosti). Dolezitost jednotlivych aktiv je rozna a preto si vyza-
duju aj roznu Groveni ochrany.

Navrh bezpecnostnych opatreni

prinasa optimalny subor technoldgii (antivirovy softvér, Sifro-
vaci softvér, firewall, autentifika¢ny modul a pod.), ktoré mi-
nimalizuju bezpecnostné rizika vasho informacného systému.
Predkladany navrh je objektivny a nezavisly, pretoze spoloc¢-
nost GORDIAS nie je dodavatelom technologickych riesenti.
Okrem zavedenia novych technoldgii navrh obsahuije aj moz-
nosti zlepSenia existujtcich rieseni (napr. zmena konfigurac-
ného nastavenia, Uprava bezpecnostnych parametrov).

V nadvaznosti na projekt bezpe¢nosti informacného systému
vam spolo¢nost GORDIAS ponuka vytvorenie bezpecnostnej
politiky a smernic informacného systému, ktoré zahffiaju pro-
cedurdlne a rezimové opatrenia.

Bezpecnostny projekt informacného systému je sluzba spo-
lo¢nosti GORDIAS, ktorej kvality ocenite, ak vam naozaj zale-
Zi na uspesnom chode vasej organizacie.
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