G - Audit

Audit bezpecnosti

Ako je zabezpeceny majetok vasej firmy?
Chranite automobily imobilizérom, alarmom,
pagerom ¢i ochrannym mikrocipovym oznacenim?

A ako je zabezpeceny
vas informacny systém?



G - Audit

Audit bezpecnosti informacného systému

Spoloc¢nost GORDIAS vam ponuka Audit bezpecnosti
informacného systému. Audit sa tyka vSetkych kompo-
nentov a urovni bezpecnosti systému (fyzickej, logic-
kej, organizacnej, legislativnej).

Pri realizacii auditu spolocnost GORDIAS postupuje podla
overenych Standardov a odportcani. Implementacia kontrol-
nych mechanizmov vychadza z celosvetovo akceptovanej
metodoldgie COBIT (Control Objectives for Information and
Related Technology), ktora zahfia technické Standardy (vra-
tane noriem 1SO a EDIFACT), kvalifika¢né kritéria (vratane
TCSEC, ITSEC resp. Common Criteria) aj profesionalne Stan-
dardy pre interni kontrolu a audit (vratane Standardov
ISACA a CPA). Audit zodpoveda najnovsej verzii britskej nor-
my BS7799 (t.]. ISO 17799).

Zaverecna sprava Auditu bezpecnosti informacného systému
identifikuje a posudzuje z hladiska bezpecnosti:

e pouzivané technologické platformy a subsystémy vratane
ich vzajomnych zavislosti,

e oblasti, ktoré su outsourcované,

e pouzivané komponenty systému (hardvér, softvér, aplika-
cie, periférne zariadenia),

® pouzivané a poskytované sluzby,

e data a datové toky,

e siefovt infrastrukturu,

e organizacné a personalne zabezpecenie,

e fyzické zabezpecenie systému,

e aktualny stav a moznosti zvySovania informacnej bezpec-
nosti z globalneho hladiska.

Zavere¢na sprava

Zaverecna sprava Auditu bezpecnosti informacného systému
vam poda naozaj komplexnu informaciu o stave bezpecnosti
vasho systému.

Audit bezpecnosti informacného systému spolocnosti
GORDIAS je optimalnym vychodiskom na ceste k vysokej bez-
pecnosti vasho informacného systému.

Osnova zaverecnej spravy:

1.

Koncepcia bezpecnosti systému
bezpecnostné planovanie, bezpecnostna politika, riadenie bezpe¢nosti
a kompetencie, priority ochrany

. Planovanie a vyvoj systému

koncepcia rozvoja systému, informacné potreby, zavadzanie produké-
nych aplikacii a technického vybavenia do ostrej prevadzky, zmenové
konania

. Technické a programové vybavenie systému

bezpecnost prostredia operacnych systémov, databazového prostredia,
pracovnych stanic, servera, periférnych zariadeni

. Pocitacové siete a sietova komunikacia

ochrana prenasanych tdajov v LAN a WAN, dostupnost sietovych slu-
Zieb a aplikacii, vzdialeny pristup k informaciam a sluzbam, komunika-
cia s externymi subjektami

. Prevadzka a sprava systému

ochrana udajov pocas spracovavania, zabezpecenie spolahlivosti spra-
covania, bezpetna sprava a prevadzka systému, dostupnost dat a slu-
Zieb systému

. Fyzické a rezimova ochrana systému

ochrana spracovanych dat v elektronickej a papierovej forme, riadenie
fyzického vstupu, rezimova bezpe¢nost, EPS, EZS

. Zalohovanie, archivacia a likvidacia udajov systému

bezpecnost elektronickych informacii a ich nosice

. Havarijné plany a planovanie obnovy systému

nahradné postupy pre pripad vypadku systému, postupy pre obnovu
cinnosti systému

. Organizacna a personalna bezpecnost systému

kontrolné prvky bezpe¢nosti, pracovné naplne, povinnosti a zodpoved-
nosti, smernice pre pracu so systémom, spolupraca s tretimi stranami -
externi experti, servisné firmy

Bezpecnostny projekt

Analyza rizik = | Audit bezpecnosti

Navrh opatreni Skolenia, vycvik

My

Bezpecnostna Externé penetratné

politika ) . testovanie
Interné penetracné

testovanie

GORDIAS, s.r.o., PribiSova 47, 841 05 Bratislava, Slovak Republic, tel: +421-2-653 15 024, fax: +421-2-654 11 026, e-mail: info@gordias.sk



