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Audit bezpečnosti

Ako je zabezpeãen˘ majetok va‰ej firmy? 
Chránite automobily imobilizérom, alarmom,
pagerom ãi ochrann˘m mikroãípov˘m oznaãením? 

A ako je zabezpeãen˘ 
vá‰ informaãn˘ systém?



SpoloãnosÈ GORDIAS vám ponúka Audit bezpeãnosti
informaãného systému. Audit sa t˘ka v‰etk˘ch kompo-
nentov a úrovní bezpeãnosti systému (fyzickej, logic-
kej, organizaãnej, legislatívnej).

Pri realizácii auditu spoloãnosÈ GORDIAS postupuje podºa
overen˘ch ‰tandardov a odporúãaní. Implementácia kontrol-
n˘ch mechanizmov vychádza z celosvetovo akceptovanej
metodológie COBIT (Control Objectives for Information and
Related Technology), ktorá zah⁄Àa technické ‰tandardy (vrá-
tane noriem ISO a EDIFACT), kvalifikaãné kritériá (vrátane
TCSEC, ITSEC resp. Common Criteria) aj profesionálne ‰tan-
dardy pre internú kontrolu a audit (vrátane ‰tandardov 
ISACA a CPA). Audit zodpovedá najnov‰ej verzii britskej nor-
my BS7799 (t. j. ISO 17799).

Závereãná správa Auditu bezpeãnosti informaãného systému
identifikuje a posudzuje z hºadiska bezpeãnosti:

• pouÏívané technologické platformy a subsystémy vrátane
ich vzájomn˘ch závislostí,

• oblasti, ktoré sú outsourcované,
• pouÏívané komponenty systému (hardvér, softvér, apliká-

cie, periférne zariadenia),
• pouÏívané a poskytované sluÏby,
• dáta a dátové toky,
• sieÈovú infra‰truktúru,
• organizaãné a personálne zabezpeãenie,
• fyzické zabezpeãenie systému,
• aktuálny stav a moÏnosti zvy‰ovania informaãnej bezpeã-

nosti z globálneho hºadiska.

Závereãná správa
Závereãná správa Auditu bezpeãnosti informaãného systému
vám podá naozaj komplexnú informáciu o stave bezpeãnosti
vá‰ho systému.

Audit bezpeãnosti informaãného systému spoloãnosti
GORDIAS je optimálnym v˘chodiskom na ceste k vysokej bez-
peãnosti vá‰ho informaãného systému.

Osnova závereãnej správy:

1. Koncepcia bezpeãnosti systému
bezpeãnostné plánovanie, bezpeãnostná politika, riadenie bezpeãnosti
a kompetencie, priority ochrany

2. Plánovanie a v˘voj systému 
koncepcia rozvoja systému, informaãné potreby, zavádzanie produkã-
n˘ch aplikácií a technického vybavenia do ostrej prevádzky, zmenové
konania

3. Technické a programové vybavenie systému
bezpeãnosÈ prostredia operaãn˘ch systémov, databázového  prostredia,
pracovn˘ch staníc, servera, periférnych zariadení

4. Poãítaãové siete a sieÈová komunikácia 
ochrana prená‰an˘ch údajov v LAN a WAN, dostupnosÈ sieÈov˘ch slu-
Ïieb a aplikácií, vzdialen˘ prístup k informáciám a sluÏbám, komuniká-
cia s extern˘mi subjektami

5. Prevádzka a správa systému
ochrana údajov poãas spracovávania, zabezpeãenie spoºahlivosti spra-
covania, bezpeãná správa a prevádzka systému, dostupnosÈ dát a slu-
Ïieb systému

6. Fyzická a reÏimová ochrana systému
ochrana spracovan˘ch dát v elektronickej a papierovej forme, riadenie
fyzického vstupu, reÏimová bezpeãnosÈ, EPS, EZS

7. Zálohovanie, archivácia a likvidácia údajov systému
bezpeãnosÈ elektronick˘ch informácií a ich nosiãe

8. Havarijné plány a plánovanie obnovy systému
náhradné postupy pre prípad v˘padku systému, postupy pre obnovu
ãinnosti systému

9. Organizaãná a personálna bezpeãnosÈ systému
kontrolné prvky bezpeãnosti, pracovné náplne, povinnosti a zodpoved-
nosti, smernice pre prácu so systémom, spolupráca s tretími stranami -
externí experti, servisné firmy
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