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Neustále Ïijeme v ohrození.
Na‰Èastie mnohé nebezpeãenstvá sú málo 
pravdepodobné - zemetrasenie, tsunami, vojna ...
Iné sú v‰ak pravdepodobnej‰ie - povodeÀ,
krupobitie, krádeÏ.

Do akej skupiny patria riziká, ktoré 
ohrozujú vá‰ firemn˘ informaãn˘ systém? 
Aká je ich pravdepodobnosÈ? 
âo o nich vlastne viete?



Anal˘za rizík IS je jednou z kºúãov˘ch aktivít zvy‰ovania
informaãnej bezpeãnosti. Jej cieºom je daÈ pravdivé odpove-
de na otázky:
• âo ohrozuje IS a údaje v Àom?
• Ako je IS proti tak˘mto hrozbám chránen˘?
• Kde sú slabé miesta v bezpeãnosti IS?

SpoloãnosÈ GORDIAS má s anal˘zou rizík rozsiahle skú-
senosti.
Na‰i konzultanti vykonali anal˘zu rizík pre orgány ‰tátnej
správy, priemyselné podniky, obchodné spoloãnosti i finanã-
né in‰titúcie. Ich skúsenosti umoÏÀujú zohºadniÈ charakter
va‰ej organizácie a prispôsobiÈ mu anal˘zu.

Anal˘za rizík sa skladá z niekoºk˘ch fáz:
• urãenie rozsahu, ohraniãení, metodológie,
• zber a syntéza dát, uskutoãnenie anal˘zy rizík,
• interpretácia v˘sledkov anal˘zy rizík.

Urãenie rozsahu, ohraniãení, metodológie
Prv˘m krokom je vymedzenie oblastí a súvisiacich aktív, kto-
r˘ch sa anal˘za rizík t˘ka. K základn˘m aktívam patria dáta
(v elektronickej podobe), sluÏby, dokumenty (dáta v inej ako
elektronickej podobe), softvér, hardvér, sieÈová a telekomuni-
kaãná infra‰truktúra, budovy, priestory, ºudia.

Metodológie na vypracovanie anal˘zy rizík môÏu byÈ formálne alebo nefor-
málne, detailné alebo zjednodu‰ené, kvantitatívne (v˘poãtovo orientova-
né) alebo kvalitatívne (postavené na popisoch ãi hodnoteniach).
Neexistuje jednoznaãná metodológia vhodná pre v‰etky prostredia a v‰et-
k˘ch uÏívateºov.

Metodológia, podºa ktorej postupujú experti spoloãnosti
GORDIAS, má neformálny, kvalitatívny charakter, s optimali-
zovanou detailnosÈou podºa konkrétneho projektu. VÏdy 
je syntézou medzinárodne akceptovan˘ch ‰tandardov
a odporúãaní.

Takto vytvorená metodológia má univerzálne pouÏitie:
• Kvalitatívna metodológia je vhodná na ºubovoºné

elementy, z ktor˘ch vypl˘va riziko.
• Jej terminológia je dobre zrozumiteºná.
• Je optimálna pre prostredia, kde je ÈaÏké presne urãiÈ

hodnoty rizikov˘ch elementov.

Zber a syntéza dát, uskutoãnenie anal˘zy rizík
Prv˘m krokom tejto fázy je zber dát. Jeho cieºom je:
• identifikácia a ohodnotenie aktív,
• identifikácia a anal˘za moÏn˘ch a aplikovateºn˘ch hrozieb,
• identifikácia a anal˘za bezpeãnostn˘ch slabín,
• urãenie dôsledkov naplnenia hrozieb.

Identifikácia a ohodnotenie aktív
Základné aktíva (dáta, dokumenty, softvér, hardvér, sieÈová
a telekomunikaãná infra‰truktúra, budovy, priestory, ºudia)
majú svoje ‰pecifiká v kaÏdej in‰titúcii. K nim je potrebné pri-
radiÈ priority ochrany na základe ich ceny, senzitivity, nutnos-
ti pre správny chod infra‰truktúry a pod.

Identifikácia a anal˘za moÏn˘ch a aplikovateºn˘ch hrozieb
V tomto kroku sú najskôr identifikované a popísané v‰etky
relevantné hrozby pre analyzované prostredie aj s pravdepo-
dobnosÈou ich naplnenia. Potom sú urãené aplikovateºné
hrozby.

Identifikácia a anal˘za bezpeãnostn˘ch slabín
ÚroveÀ rizika je urãená vzÈahmi medzi hrozbami a bezpeã-
nostn˘mi slabinami. Riziko je redukované implementáciou
bezpeãnostného opatrenia. Jednotlivé bezpeãnostné slabiny
a hrozby je potrebné zdruÏiÈ do vzájomn˘ch vzÈahov, ãím sa
anal˘za prispôsobuje konkrétnemu prostrediu.

Urãenie dôsledkov naplnenia hrozieb
V prípade, Ïe by sa hrozba realizovala, aktívum by bolo
postihnuté urãit˘m dôsledkom. Dôsledky sú rôzne: zniãenie,
zabránenie prístupu k sluÏbe, prezradenie, modifikácia.

Interpretácia v˘sledkov anal˘zy rizík
Interpretácia jasne a explicitne prezentuje v˘sledky anal˘zy
rizík vo forme závereãnej správy. Z tejto správy jednoznaãne
vypl˘va ìal‰í postup plánovania, v˘beru a návrhu implemen-
tácie bezpeãnostn˘ch opatrení.

Ak veríte v úspe‰nú budúcnosÈ va‰ej firmy, jedn˘m
z najdôleÏitej‰ích krokov na va‰ej ceste do tejto bud-
úcnosti je Anal˘za rizík informaãného systému, ktorú
vám ponúka spoloãnosÈ GORDIAS.
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