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G - Risk

Analyza rizik informac¢ného systému

Neustale Zijeme v ohrozeni.

Nastastie mnohé nebezpecenstva st malo
pravdepodobné - zemetrasenie, tsunami, vojna ...
Iné st vSak pravdepodobnejSie - povoden,
krupobitie, kradez.

Do akej skupiny patria rizika, ktoré
ohrozuju vas firemny informacny systém?
Aka je ich pravdepodobnost?

Co o nich vlastne viete?



G - Risk / Analyza rizik informacného systému

Analyza rizik IS je jednou z klftUcovych aktivit zvySovania
informacnej bezpecnosti. Jej cielom je dat pravdivé odpove-
de na otdzky:

e Co ohrozuje IS a udaje v iom?

e Ako je IS proti takymto hrozbam chraneny?

e Kde st slabé miesta v bezpecnosti IS?

Spoloc¢nost GORDIAS ma s analyzou rizik rozsiahle sku-
senosti.

Nasi konzultanti vykonali analyzu rizik pre organy Statnej
spravy, priemyselné podniky, obchodné spolocnosti i financ-

vasej organizacie a prisposobit mu analyzu.

Analyza rizik sa sklada z niekolkych faz:

e urcenie rozsahu, ohraniceni, metodoldgie,

e zber a syntéza dat, uskutocnenie analyzy rizik,
e interpretacia vysledkov analyzy rizik.

Urcenie rozsahu, ohraniceni, metodoldgie
Prvym krokom je vymedzenie oblasti a stvisiacich aktiv, kto-
rych sa analyza rizik tyka. K zakladnym aktivam patria data
(v elektronickej podobe), sluzby, dokumenty (data v inej ako
elektronickej podobe), softvér, hardvér, sietova a telekomuni-
kacna infrastruktdra, budovy, priestory, fudia.

Metodoldgie na vypracovanie analyzy rizik moZzu byt formalne alebo nefor-
malne, detailné alebo zjednodusené, kvantitativne (vypoctovo orientova-
né) alebo kvalitativne (postavené na popisoch ¢ hodnoteniach).
Neexistuje jednoznatna metodoldgia vhodna pre v3etky prostredia a v3et-

kych uzivatelov.

Metodoldgia, podfa ktorej postupuji experti spolocnosti
GORDIAS, mé neformalny, kvalitativny charakter, s optimali-
zovanou detailnostou podfa konkrétneho projektu. Vzdy
je syntézou medzinarodne akceptovanych Standardov
a odportcani.

Takto vytvorena metodoldgia mé univerzélne pouZitie:

e Kvalitativna metodolégia je vhodnd na [ubovolné
elementy, z ktorych vyplyva riziko.

e Jej terminoldgia je dobre zrozumitelna.

e Je optimalna pre prostredia, kde je tazké presne urcit
hodnoty rizikovych elementov.

Zber a syntéza dat, uskutocnenie analyzy rizik

Prvym krokom tejto fazy je zber dat. Jeho cielom je:

e dentifikacia a ohodnotenie aktiv,

¢ identifikicia a analyza moznych a aplikovatelnych hrozieb,
e identifikacia a analyza bezpecnostnych slabin,

e urcenie dosledkov naplnenia hrozieb.

Identifikacia a ohodnotenie aktiv

Zakladné aktiva (data, dokumenty, softvér, hardvér, sietova
a telekomunikacna infrastrukttra, budovy, priestory, [udia)
maju svoje Specifika v kazdej institdcii. K nim je potrebné pri-
radit priority ochrany na zaklade ich ceny, senzitivity, nutnos-
ti pre spravny chod infrastrukttry a pod.

Identifikacia a analyza moznych a aplikovatelnych hrozieb
V tomto kroku st najskor identifikované a popisané vsetky
relevantné hrozby pre analyzované prostredie aj s pravdepo-
dobnostou ich naplnenia. Potom su ur¢ené aplikovatelné
hrozby.

Identifikacia a analyza bezpecnostnych slabin

Uroven rizika je uréena vztahmi medzi hrozbami a bezpet-
nostnymi slabinami. Riziko je redukované implementaciou
bezpecnostného opatrenia. Jednotlivé bezpe¢nostné slabiny
a hrozby je potrebné zdruzit do vzajomnych vztahoy, ¢im sa
analyza prisposobuje konkrétnemu prostrediu.

Urcenie dosledkov naplnenia hrozieb

V pripade, Ze by sa hrozba realizovala, aktivum by bolo
postihnuté urc¢itym dosledkom. Désledky su rozne: znicenie,
zabranenie pristupu k sluzbe, prezradenie, modifikacia.

Interpretacia vysledkov analyzy rizik

Interpretacia jasne a explicitne prezentuje vysledky analyzy
rizik vo forme zdverecnej spravy. Z tejto spravy jednoznacne
vyplyva daldi postup planovania, vyberu a navrhu implemen-
tacie bezpecnostnych opatreni.

Ak verite v uspesnu buducnost vasej firmy, jednym
z najdolezitejSich krokov na vasej ceste do tejto bud-
Ucnosti je Analyza rizik informacného systému, ktord
vam pontka spolo¢nost GORDIAS.

Bezpecnostny projekt

Analyza rizik = | Audit bezpecnosti

Navrh opatreni

Bezpecnostna Externé penetratné

politika ) . testovanie
Interné penetracné

testovanie

. Skolenia, vycvik
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